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弊社工場システムへの不正侵入被害に関するお詫びとご報告 

 

新聞報道等でご存じの方もいらっしゃると思いますが、このたび、弊社工場のサーバが「ランサムウェア」による

サイバー攻撃を受け、一部のデータが暗号化される事態が発生し、卒業アルバムに掲載されていた情報が漏え

いしたおそれがあることが判明いたしました。 

※「ランサムウェア」とは、サーバ内のデータを勝手に暗号化して使用できない状態にし、元に戻す代わりに金銭等を要求する不

正プログラムです。 

本件により、お客様並びに関係する皆様に、ご心配とご迷惑をおかけしましたこと、そして、弊社の対応不備等

の不手際からご報告が遅くなってしまいましたこと、心よりお詫び申し上げます。 

専門業者による調査の結果、外部への個人情報の流出は確認されておりませんが、一部の情報が第三者に

見られたり、抜き取られたりした可能性を完全には否定できないため、ご報告を差し上げるものです。 

対象となる可能性のある情報は、弊社が制作に関わった、2023年度卒業アルバムに掲載された「氏名」と

「写真」のデータです。 

 

弊社におきましてはこれまでも、複数のセキュリティ機能を集約したネットワークセキュリティ機器の設置、及び

ウィルス対策ソフトの導入等を行うと共に個人情報保護法に基づいた個人情報の適切な取扱いに関する対応を

定め運用を行っておりました。 

弊社では、当該システムにおいて、外部接続を遮断した上で、サーバ等の再構築を行い、以下のような再発

防止対策を実施済みでございます。 

・原因となったネットワークに対し、外部から接続する通信手段（V P N接続）を廃止しました。 

・全従業員のアカウントに対して、より複雑で推測されにくいパスワードに変更しました。 

・インターネットの「住所」にあたるグローバル I Pアドレスの変更を行いました。 

・ネットワークの脆弱性がないかを詳細に調べ、アップデートを行うなどの対策を実施しました。 

また、専門業者と協力し、新たな脅威にも対応できるよう、最新のセキュリティ技術の導入をはじめとする、ネ

ットワークの安全性を向上させるための対策を継続して参ります。 

今後は、今まで以上に、全従業員に対してサイバーセキュリティに関する教育を強化し、定期的なセキュリテ

ィチェックを実施することで、今後のリスクを最小限に抑えるよう努めて参ります。 

改めまして、衷心より深く陳謝申し上げますとともに、今後の推移のご報告と対応につきましては、適宜誠実に

取り組んで参ります。 

なお、詳しい経緯や対策内容については、以下のリンクよりご確認いただきますようお願いいたします。 

https://saicollo.jp/news/ 
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【お問合せ先】 

斎藤コロタイプ印刷株式会社 

個人情報窓口 

〒980-0811 宮城県仙台市青葉区一番町 2-7-10 

E メール soumu@saicollo.co.jp 

電話 022-222-5481（平日 8:30〜16:30） 

FAX 022-222-5416 
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